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Organisatorisches (1)

= Sprache ist Deutsch.

= Adressatenkreis

Diplom Informatik / Praktische Informatik

Diplom Informatik / Vertiefungsgebiet
Software
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MSc Software Systems Engineering

MSc Software Systems Engineering
/| Specialization Area Embedded Systems

MSc Media Informatics
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Organisatorisches (2)

= \Website:

www-ill.informatik.rwth-aachen.de,
Lehre/Sommersemester 2005,
Formale Methoden fur eingebettete Systeme

- Ankindigungen
- Folien / ggfls. handschriftliche Manuskripte
- Links

- Forum
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Organisatorisches (3): Termine

Vorlesung:
- Donnerstag, 10:00 — 11:30, AH |

Ubung:
- Mittwochs, 15:15 — 16:45, AH Ill, 14-tagig, Start: 27.04.05

Keine Vorlesung:

- 5. Mai 2005 (Christi Himmelfahrt)
- 19. Mai 2005 (Exkursionswoche)
- 26. Mai 2005 (Fronleichnam)

Schriftliche Klausur
(Ubungsschein, MSc/ERASMUS 4 ECTS):
- 21. Juli 2005, 10:00 - 11:00
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Betreuer

Bastian Schlich

Raum 2U07 (Altbau),
Email: schlich at informatik.rwth-aachen.de
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Professor

= Prof. Dr. Stefan Kowalewski

1990 Diplom Elektrotechnik, Universitat Karlsruhe
- 1995  Promotion, Fachbereich Chemietechnik,
Universitat Dortmund
2000 — 2003
Robert Bosch GmbH, Forschung und
Vorausentwicklung, Software-Technologie,
Frankfurt am Main
- 2003 Habilitation in Automatisierungs- und
Sicherheitstechnik, Universitat Dortmund
Seit 11/2003
Lehrstuhl Informatik XI, RWTH Aachen
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Verwandte Veranstaltungen

Von Kollegen:
= Modelchecking (Prof. Thomas, als Aufzeichnung auf i7-Website)

In diesem Semster von Informatik XI:
= Design of Embedded Software, Dienstag, 10:00, AH Il

= Safety and Reliability Engineering, Donnerstag, 14:30,
B-IT, Bonn, und 2317, Aachen, sowie Aufzeichnung auf iXI-
Website

Wintersemester:

= Introduction to Embedded Systems (als VVorkenntnis guinstig)
= Dynamische Systeme fir Informatiker

= Automotive SW Engineering
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Literatur

= Die Vorlesung folgt nicht einem bestimmten Buch.
= Die folgenden Biicher behandeln Themen aus der
Vorlesung (aber auch noch viel mehr):
- D. Peled: Software Reliability Methods. Springer, 2001.

- E. Clarke, O. Grumberg, D. Peled: Modelchecking. MIT
Press, 2001.

- B. Berard, M. Bidoit, A. Finkel: Systems and Software
Verification. Springer, 2001

- W. Ehrenberger: Software-Verifikation. Hanser, 2002.
= Mehr wird im Laufe der Vorlesung auf die Website gestellit.

= Zum Bestehen der Prufung ist der Stoff aus Vorlesung und
Ubung relevant.
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Formale Methoden flir eingebettete Systeme

Eingebettetes
System

Produktions-Automatisierung Produkt-Automatisierung
z.B. z.B.

Leitsysteme in » Fahrzeugelektronik

¢ Fertigungstechnik e Avionik,

¢ Verfahrenstechnik * Medizintechnik
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Formale Methoden flr eingebettete Systeme

Beispiele fir Formale Methoden: Keine formalen Darstellungen:
= Spezifikation z.B.:

= Verifikation ° Programmiersprachen

= Synthese ° Simulationsmodelle

Im Sprachgebrauch der Informatik:
formale “Semantik” vs. ausfuhrbare "Semantik"
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Formale vs. ausfiihrbare Semantik

Beispiele fiur formale Modelle:

= Zustandsibergangssysteme
= Petrinetze

= Logiken

= Gleichungen, DGLn

Zwei Kennzeichen:
= Formale Syntax

= Vollstandige, eindeutige und
widerspruchsfreie Semantik
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Nur ausfuhrbar, nicht formal:
Bsp. SFC

1 2
R_IX]
¥
3
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LEHRSTUHL
INFORMAIIK_)(I‘ \
SOFTWARE FUR
EINGEBETTETE

SYSTEME

Formale Verifikation (Beispiel Software)

Spezifikation
oder Code

Anforderungen an
fehlerfreie Software

Formalisierung

Formalisierung

Formales Modell
der Software

Formales Modell
der Anforderungen

Beweis

Erkenntnis: Modell
der SW erfillt modellierte
Anforderungen
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< oder ™

Fehler gefunden
- Anderung des Codes/
der Spezifikation
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Formales Modell der Software — Beispiel

TRUE
0
0.0
ve[0.0,15.5]

Input event:
inc i

Sensor
reading:
v > 15.6

a = TRUE = TRUE
i=1 1=0
x = 0.0 x = 0.0

ve[0.0,15.5] ve[1l5.6,30.0]

Semantik?
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Formales Modell der Anforderungen

Anforderungen:
z.B.: Software verhélt sich deterministisch.

Anforderungen:
z.B.

Nicht formal: 1 liegt immer zwischen 0 und 99, bis zu
einem bestimmten Ereignis, ab dem es 100
bleibt. In jedem Fall wird es nicht negativ.

Formal: (0<i<99) U (i =100)A[]i<0

Oder: Zustand z ist nicht erreichbar

(Bsp.: Die Steuerung versucht nie die Pumpe
zu starten, wenn das dahinterliegende Ventil
geschlossen ist.)
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Zwei Beispiele fur Anwendungen

= Verfahrenstechnik
= Automobilelektronik
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Beispiel 1: Verfahrenstechnik

(Kowalewski et al., Europ. Journal of Control,
Special Issue on Hybrid Systems, 2001)

Cooling
agent

Vorgesehener Produktionsablauf:

= Fillen von Behélter T1

™ = Aufheizen

= Verdampfen bis gewiinschte
Konzentration erreicht ist

= Heizung ausschalten und T1 leeren
- = Nachbearbeitungsschritt in T2




Notabschaltung bei Kiihlungsausfall

Randbedingungen:

1. Beifortgesetzter
Warmezufuhr steigen
Temperatur und Druck
(geschlossenes System).

2. Bei Abkiihlen unter einen
Grenzwert beginnt das
Material im Verdampfer zu
kristallisieren.

Cooling
agent

|

Heating

— Gegenlaufige
Anforderungen:

= Heizung muss
abgeschaltet werden, um
geféhrlichen Druckanstieg
zu vermeiden.

= Heizung muss

eingeschaltet

bleiben, um Kristallisierung

P1 .
-« NG zu vermeiden.

Vorschlag fur
Steu erun gS' evaporation
programm emergency
shut-down

Sequential

Function Chart —— conc_ok —1— cooling failure

(SFC) nach :

IEC 1131-3 norm'a/ drai;ll T2, —s open valve 18 [v18
operation heating off s startpump 1 |p1
sequence (delayed) DR t#4m|stop heating |heating

—T1— T2_empty
2 S open valve 15 |V15
hi:li:g.rl’ff R stop heating |heating
—T— Tl_empty
3
safe
shut-down




Problemstellung

= Erflllt das Steuerungsprogramm die folgenden
Anforderungen?

- Der Druck darf oberen Grenzwert nicht tiberschreiten.

- Die Temperatur darf Kristallisationspunkt nicht unterschreiten.

= Zu Uberprufen ist:
- logischer Entwurf des SFCs
- Wahl des Wertes fur den Parameter Wartezeit (t#4m)

= Anforderungen sind fiir den gesteuerten Prozess
("geschlossenen Kreis", "technisches System") und nicht fr
das Steuerungsprogramm formuliert.
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Formale Verifikation von
Automatisierungssystemen

Spezifikation Anforderungen an
oder Code fehlerfreie Software

Formalisierung Formalisierung

Formales Modell
der Anforderungen

}

!

Formales Modell
der Software

Beweis

Fehler gefunden

- Anderung des Codes/
der Spezifikation

RHEINISCH- LEHRSTUHL |
RWWESTF&L!SCHE IMFORMAIIK_)(I‘ \
TECHNISCHE SOFTWARE FUR
HOCHSCHULE EINGEBETTETE
AACHEN SYSTEME

Erkenntnis: Modell
der SW erflllt modellierte
Anforderungen
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Formale Verifikation von
eingebetteten Systemen

Spezifikation
oder Code

Anforderungen an
technisches System

Strecke,
Umgebung

Formalisierung Formalisierung

< oder ™

Erkenntnis: Modell
der SW erflillt modellierte
Anforderungen
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Fehler gefunden

der Spezifikation

Formales Modell d. Formales Modell
technischen Systems der Anforderungen
Beweis

- Anderung des Codes/

\

Formalisierung

Cooling
agent

T1

O &
— (10 Steuerung
_g &0/

Heating vis pid

Xvie "/KTZ I
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Disk£etes Modell fur Tank 1

—{ leer

J
p
befillen ]
\ s ~
Notentleerung
p | (Heizung aus) |
verdampfen
h ( Heizung
notabgeschaltet
Ve . /
fertig ]
N e M
Kristallbildung
- (& J
ablassen ]
|\
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Hybrider Automat (Henzinger, Alur, Sifakis, 1992)

-— Diskrete Zustande,
"Lokationen"

beflllen

Diskrete Transitionen

Notentleerung

(Heizung aus) Kontinuierliche Variable

verdampfen

T :=100°C Zuweisung, "Reset"

Heizung
notabgeschaltet
T=K(TaurT)

Raum

Aktivitat

Invariante
T<35°

ablassen
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Kristallbildung

"Guard"
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Echtzeitautomat (Alur, Dill, 1990)

beflllen

Notentleerung
(Heizung aus)

verdampfen

Heizung
notabgeschaltet

x=1
Xx<8

Kristallbildung

ablassen
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Beispiel 2: Fahrzeug-Umfeld-Sensorik:

Nahbereichsradar-Technologie (24 GHz)

Anwendungen:

= Einparkhilfe

= Automatisches Einparken

= ACC Stop & Go, Staufolgefahren

= Pre-Crash-Detection

= Kollisionsvermeidung

= Toter-Winkel-Uberwachung

= Abbiege- und Spurwechselassistent

TECHNISCHE 26 Folie: Robert Bosch GmbH, E?W:ggﬂquk
HOCHSCHULE EINGEBETTETE |
AACHEN SYSTEME




Problemstellung

Bisher:
= Anwendungen unabhéangig voneinander entwickelt und realisiert.
= Jede Anwendung: eigene Sensoren, Steuergerat, SW

Jetzt:
= Bisheriger Ansatz wegen Kosten- und Bauraum nicht mehr méglich.

= Einfuhrung neuer Anwendungen erfordert gemeinsame Nutzung von
Sensoren und Integration von Diensten auf wenigen Steuergeréten.

= Scheduling fir Ressourcenzuteilung notwendig

Problem:

= Garantiert das Scheduling, dass in jeder Situation die
Echtzeitanforderungen der einzelnen Anwendungen eingehalten
werden?
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Echtzeitautomat fiir Ressourcen-Zuteilung

lx =0 verdachtiges

N

Objekt
: k t .
Pre-Crash-_Dete_ctloq ere[{jg)nnl )] Pre-Crash-Detection
Normalsituation = — 0T Verdachtssituation
» Auswertung Objektd » Umschalten auf
c,-Messauftrage
« Verfolgen des
nachsten Objekts

Toter-Winkel-Uberw.

» Auswertung Obijekil. verdachtiges
*Update Warnausgabe Objekt ist

x €[5,10] | x:=0

X < 10 | Objekt wird
kollidieren

ungefahrl,
ACC Stop & Go / Pre-Crash-Situation

« Auswertung Objektl. % := 0

X: * Meldung an
» Update Ausgabe an . u
\ Motorsteuergery \Alrbag-Steuergerat
Normalbetrieb kritischer
Betrieb
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Modell das Auto-Umfeldes als hybrider Automat

Beispiel: ein Objekt von vorne
Y, 5
" X e [-1, 0] X'= Xvorne 4 N
yel[11] Y& Yiinks: Ymay
Xe [Xhinten' Xvorne] ‘
ye[ylinks’ ymax]
ylinks """"""""""""’"j: ____________________________________________________________________
LY = Yiinks xe[-1,0] .
i ) y e [-1,1] X 2= Xax
Kollision —
i S x= Xvorne XE[Xvornel Xmax] ] E[Ol ymax]
Y = Voo Y€ Yrechts Yintl ye [0, Yimaxd
Yrechtsf = g — |
).( € ['11 0] X = Xyorne ‘
ye ['1v 1] yG[O, yrechts]i
Xe [Xhinten’ Xvorne] ‘
yG[O, yrechts] N\ e
0 Xhinten Xvorne Xmax

Strecke,
Umgebung

Stand der Technik

Spezifikation
oder Code

Formalisierung

Formales Modell d.
technischen Systems

Anforderungen an
technisches System

Formalisierung

Formales Modell
der Anforderungen

Beweis

Erkenntnis: Modell
der SW erfillt modellierte
Anforderungen
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< oder ™

Fehler gefunden
- Anderung des Codes/
der Spezifikation
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Automatisierungsgrad

Deduktive Analyse (Theorem Proving)

Algorithmische Analyse

= Vollstdndige Suche im Zustandsraum (Model Checking)

= Begrenzte Suche im Zustandsraum (Bounded Model Checking)
= Statische Analyse (Abstrakte Interpretation)

Model Checking: Bounded Model Checking: Statische Analyse:

/\
I T iy 4 9 9 i 9
08000 COALAHL CLAOLAO

= = = = = = = =
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Prinzip der abstrakten Interpretation
Beispiel:
Eé& i=1..100 DO
A;S/(i—go)
END_FOR

Kein Durchlaufen der Schleife, sondern Rechnen mit
i€[1,100].
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Art der behandelbaren Dynamik

Diskret:

= Kommerzielle Werkzeuge

= Behandlung von Zeitanforderungen durch "Zahlen von
Zustandsubergangen"

Diskret + Zeit:

= Model Checking: belastbare akademische Werkzeuge (z.B. UPPAAL)

= Konservative Abschatzung von Ausfuhrungszeiten: kommerzielle
Werkzeuge verflgbar (Absint, Saarbriicken)

Hybrid:

= Forschungsthema, akademische Werkzeuge nicht belastbar

= Ldsungsansatz: Abstraktion durch einfachere Dynamik,
gegebenenfalls Konkretisierung, wo nétig
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Kommerzielle Werkzeuge und industrielle Akzeptanz

Model Checker:
= SCADE - Esterel Technologies
= SILDEX — TNI Valiosys

=  OSC-Verifier — OSC Embedded
Systems, Oldenburg

= Autofocus — Validas (TU Minchen)

Abstrakte Interpretation:
= Polyspace C-Verifier — Polyspace

= aiT — Absint, Saarbriicken
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Kommerzielle Werkzeuge und industrielle Akzeptanz

Model Checker:
= SCADE - Esterel Technologies
= SILDEX — TNI Valiosys

= OSC-Verifier — OSC Embedded
Systems, Oldenburg

= Autofocus — Validas (TU Minchen)

Abstrakte Interpretation:
= Polyspace C-Verifier — Polyspace

= aiT — Absint, Saarbriicken

RHEINISCH-
WESTFALISCHE
TECHMISCHE
HOCHSCHULE
AACHEN

Avionik

Avionik

Automobil: v.a.
Testfallgenerierung

Avionik, Automobil:
Code-Analyse

Avionik, Automobil: WCET
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Ausblick

Inhalt der Vorlesung:

= Formale Beschreibungsmittel (vor allem fiir Verhalten von Systemen)

- deklarativ/operationell
- diskret/mit Zeit/hybrid
= Formale Verifikation
= Formale Testunterstitzung

= Formale Synthese
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